GOBIERNO AREA DE BUEN GOBIERNO

I PROVINCIAL Modernizacion
s ALICANTE

PLIEGO DE PRESCRIPCIONES TECNICAS QUE HAN DE REGIR EN EL CONTRATO TITULADO
“SUMINISTRO E IMPLANTACION DE UN SISTEMA DE GESTION POLICIAL, PARA LOS
AYUNTAMIENTOS ADHERIDOS A LA CENTRAL DE CONTRATACION DE LA EXCMA. DIPUTACION
PROVINCIAL DE ALICANTE —AMSER 4/2018-".

1. INTRODUCCION.

Una de las principales lineas de actuacién de la Excma. Diputacion Provincial de Alicante en su “Plan de
Modernizacién” de los municipios de la provincia de Alicante”, esta orientada hacia la consecucion de un
servicio publico util y eficiente para la Sociedad de la Informacion en general y, especificamente, para
todos aquellos ciudadanos y empresas que necesitan relacionarse con los ayuntamientos de esta
provincia.

La realizacion de este proyecto, conlleva la posibilidad de que todos los municipios, incluyendo a los de
menor tamafio que son en los que principalmente se focaliza el esfuerzo de la Diputaciéon de Alicante,
puedan acceder a una plataforma informatica de Gestién de Policia, que proporcione todos los moédulos
necesarios para la mejor prestacion de los servicios de los Cuerpos de la Policia Local de los
ayuntamientos de la provincia de Alicante. Con el objetivo de que todos trabajen con un formato comdun,
favoreciendo la homogeneizacion de actuacion de los Cuerpos de Policia Local, independientemente del
lugar de la provincia donde se encuentren.

La nueva solucién de Gestién de Policia propuesta debe estar enfocada a la mejora de los servicios que
presta la Policia Municipal, de forma que sobre la base de las nuevas tecnologias, se defina un nuevo
entorno de trabajo que permita a todos los Cuerpos de Policia de los municipios de la provincia
adheridos a esta iniciativa, puedan realizar una tramitacién de sus expedientes administrativos,
diligencias judiciales, ficheros e informacién igualitaria, cumpliendo ademas con los requisitos de la Ley
de Proteccion de Datos de Caracter Personal y el Esquema Nacional de Seguridad.

2. ALCANCE Y OBJETO.

El objeto del presente concurso es el de SUMINISTRO E IMPLANTACION DE UN SISTEMA DE
GESTION POLICIAL, PARA LOS AYUNTAMIENTOS ADHERIDOS A LA CENTRAL DE
CONTRATACION DE LA EXCMA. DIPUTACION PROVINCIAL DE ALICANTE.

El objetivo de este proyecto es la seleccion de un sistema de Gestién de Policia comun para todas las
Policias Locales de la provincia. Este programa de gestion policial, permitiria que todas las Policias de
los municipios de la provincia, pudieran tener una tramitacién de sus expedientes administrativos,
diligencias judiciales, ficheros e informacion igualitaria, cumpliendo con los requisitos de la Ley de
Proteccion de Datos de Caracter Personal. El sistema incluira la posibilidad de digitalizacion y uso de las
nuevas tecnologias en todos los procedimientos utilizados por la policia local de los ayuntamientos de la
provincia de Alicante; incluyendo los servicios de parametrizacién, formacién y migracion de los datos
desde las plataformas actuales en los ayuntamientos adheridos.

El presente proyecto pretende dar cumplida cuenta a los requisitos establecidos en la Ley de
Coordinacion de Policias Locales de la Comunidad Valenciana recientemente aprobada, para lo que se
establecera como meta que la plataforma de Gestion Policial que resulte adjudicataria en este proceso,:
cumpla con los requisitos técnicos necesarios para asegurar la compatibilidad con la plataforma de
Gestion Policial que se desarrolle desde la Agencia de Seguridad y Respuesta a las emergencias,
garantizando de esta forma el objeto y objetivos de dicha Ley.
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El alcance incluira:

Cuota de uso de la plataforma.
Trabajos de parametrizacion.
Trabajos de migracion de datos.
Formacion en la plataforma.

3. REQUISITOS FUNCIONALES.

El proyecto objeto de este pliego supone la continuaciéon del proceso de modernizacion y mejora de
servicios municipales, acometido por la Diputacion Provincial de Alicante durante este periodo, con el
objetivo de optimizar los procesos de gestion interna de los consistorios de la provincia.

El area municipal de la Policia Local, es un punto clave en la gestion del Ayuntamiento, es por ello que
optimizar los procesos relativos a esta area es una tarea de alta importancia y que supondra un gran
avance en la mejora de la gestion municipal.

Por ello es necesario proporcionar una plataforma de gestion que disponga de las siguientes
funcionalidades minimas:

®

GESTION DE AGENTES: Modulo que permita gestionar la informacion referente al histérico del
agente, formacién, archivo fotografico, armas, expedientes, evaluaciones psicotécnicas...

GESTION DE SERVICIOS: Modulo que permita la gestién de los servicios demandados y
realizados, abiertos/cerrados, asignacion de servicios, control de actuaciones, partes diarios, etc.

ASIGNACION DE UNIDADES a los distintos servicios.

GESTION DE VEHICULOS: Abandonados y en depdsito.

GESTION DE PATRULLAS.

AGENDA TELEFONICA.

CUSTODIA DE DETENIDOS E IDENTIFICACIONES: Agentes actuantes, implicados, etc.

ACCIDENTES DE TRAFICO: Modulo de gestién de informes/Atestados por accidentes de trafico
con funcionalidad para gestionar la informacion estadistica que requiere la DGT en su plataforma
ARENA 2. Creacion y gestion de croquis de accidentes, vehiculos implicados, ocupantes,
peatones, testigos, agentes intervinientes, efc.

CONTROLES DE ALCOHOLEMIA Y ESTUPEFACIENTES: Modulo que permita gestionar los
controles con las diferentes pruebas realizadas en ellos a diferentes vehiculos e individuos.
Debera estar integrado con el médulo de denuncias.

GESTION DE DENUNCIAS Y ACTAS: Modulo para la Gestion integral de los expedientes
administrativos por denuncias, tanto de trafico o de cualquier otro tipo. Incoacion del expediente,
tramitacion denuncia, gestion de correos, retirada de puntos, cobros, efc.)

JUICIOS Y DEFENSA JURIDICA: Médulo de trabajo que permita gestionar la asistencia a juicio
de los agentes y su defensa por parte del letrado designado, asi como llevar un control de las
actuaciones procesales acontecidas.

PROTOCOLOS/INFORMES TECNICOS JURIDICOS: Para crear un repositorio de
documentacién técnica y juridica solicitada a organismos o técnicos, asi como la generada por
los integrantes de la propia Policia Local.

EXPEDIENTES DISCIPLINARIOS: Para el control y tramitacion de los expedientes disciplinarios
abiertos a los agentes del Cuerpo.



RECURSOS DE MATERIAL: Gestion de armas de la Policia Local separada del resto de gestion
de articulos, controlando los datos especificos de este material y su gestion interna. Posibilidad
de inventariar el material para su correcto control de stock. Gestién de pedidos, recepcion del
material, devoluciones a proveedores, asignacion del material y devoluciones por parte de los
agentes.

PLANIFICACION DE ACTIVIDADES Y SERVICIOS: Que posibilite la direccion y coordinacién,
organizar todas aquellas actividades que se llevan a cabo en la poblacién y que requieren de
algun tipo de intervencion de la Policia Local.

PLANIFICACION DE TURNOS DE PERSONAL. Cuadrante, solicitudes de cambio e intercambio
de turnos. Definicién de minimos por turno, refuerzos.

CUADROS DE INDICADORES Y ESTADISTICA: Para consultar los conceptos estadisticos de
donde se obtengan los diferentes datos que son necesarios para hacer el célculo de las
estadisticas e indicadores. Para conocer y medir en todo momento la situacion de la actividad/es

realizadals.

INDICADORES DE ACTIVIDAD. Implementacién de funcionalidades web que permitan la
gestién de la informacion mediante representacion de datos estadisticos y visualizacion de
mapas calientes y puntos de impacto.

Todos los médulos deben contar con la posibilidad de:

Herramientas de Busqueda rapida de informacion.
Herramientas de impresién de informes y documentos.
Herramientas de estadisticas de intervenciones y denuncias.
Gestor de imagenes y archivos.

Ademas de lo anterior, la plataforma debera cumplir con las siguientes herramientas:

MODULO DE GESTION DE PERFILES Y PERMISOS.

MODULOQO DE GESTION DE PLANTILLAS, DOCUMENTOS E INFORMES

GESTION DE FICHEROS MAESTROS: entre ellos los de callejero, localidades, tipos de
vehiculos.

MODULO DE ALERTAS INTERNAS

HISTORIALES

Otras funcionalidades.

Se valoraran otras funcionalidades que no estén incluidas en el pliego técnico como requisitos
funcionales minimos incluidos en el apartado n°3 del presente pliego, y que ayuden a mejorar la gestion
del resto de areas municipales como la del propio servicio de Policia Local. Estas funcionalidades se
describen en los criterios de valoracién.

4,

Médulo de integracién con la plataforma de tramitacion electronica incluida en el Plan
MODERNIZA 7.0. de la Diputacion Provincial de Alicante.

Médulo de conexién con la DGT.

Médulo de gestion cartografica con posicionamiento de dispositivos moviles.

Médulo de Intranet con acceso comun a legislacién, manuales, etc.

REQUISITOS TECNICOS.

La arquitectura de acceso a la plataforma serd via Web o escritorio remoto, de forma que no
comprometa el actual funcionamiento de los puestos de trabajo y su compatibilidad con aplicaciones

preexistentes.



Compatible con entornos Windows en las version mas reciente y compatibilidad al menos en versiones
previas hasta Windows 7.

Conexion remota desde dispositivos méviles, tablets y smartphones. Compatibilidad con los principales
navegadores y dispositivos méviles del mercado, en sus Ultimas y mas recientes versiones.

La plataforma se servira en modo SaaS (Software as a Service), de forma que la instalacion se realice en
el Centro de Proceso de Datos de la empresa.

5. PARAMETRIZACION Y MIGRACION.

Las ofertas se deberan contemplar bajo el modelo de trabajo y servicios en la Nube, siendo el propio
licitador el que ofrecera dichos servicios en su propia infraestructura. Se realizaran las parametrizaciones
oportunas de cada entidad, asi como las migraciones de datos, de ser necesarias, a este entorno.

Se plantearan dos modelos de trabajo, con las parametrizaciones necesarias para cada modelo,
decidiendo cada ayuntamiento el modelo de trabajo a utilizar:

e Modelo Basico: Este modelo tratara de adecuarse a los ayuntamientos de menor
poblacién/menor complejidad de la estructura policial del ayuntamiento. Facilitando el uso de la
plataforma para Cuerpos de Policia municipales que cuenten con recursos limitados. Por defecto
se aplicara a ayuntamientos de hasta 5.000 habitantes.

e Modelo Completo: Este modelo se aplicard en ayuntamientos con recursos suficientes para
aprovechar la utilizacion de todos los moédulos ofertados. Por defecto se aplicara a
ayuntamientos mayores de 5.000 habitantes.

6. FORMACION.

La formacion en el uso de la plataforma de Gestion de Policia se prestard de forma presencial en el
ayuntamiento a poner en marcha.

En todo caso el licitador debera presentar un documento explicativo donde se recojan el n® de horas de
formacion a impartir a cada ayuntamiento correspondiente a cada tramo de poblacion, asi como el
contenido del curso ofertado en cada caso:

Ayuntamientos NUm. horas formaciéon | Num. Ayuntamientos | Num. total de horas
por ayuntamiento por tramo ofertadas por tramo
Hasta 1.000 hab. 53
De 1.001 a2 5.000 34
De 5.001 2 10.000 21
De 10.001 a 20.000 11
De 20.001 2 50.000 17
De 50.001 a2 100.000 6
TOTAL OFERTADO:

7. OFERTA ECONOMICA.

Servicios a cargo de los Ayuntamientos gue se adhieran. Se indicara de forma desglosada el coste de
los diferentes componentes que conforman la oferta econdmica presentada para los ayuntamientos que
se adhieran, basandose en el escalado siguiente:

Cuotas a cargo de los Ayuntamientos:



Ayuntamientos Cuota de Coste de Coste de Coste de Coste Maximo
Uso anual | Parametrizacion Formacion Migracion por Ayuntamiento

(SIN IVA)
Hasta 1.000 hab. 1.033,06
De 1.001 a2 5.000 2.479,34
De 5.001 a 10.000 4.958,68
De 10.001 a 20.000 9.917,36
De 20.001 a 50.000 12.809,92
De 50.001 a 100.000 19.834,71

La “Cuota de Uso anual’ refiere al coste anual por el uso de la plataforma de Gestion de Policia,
incluyendo los servicios de soporte y mantenimiento de la plataforma, asi como la custodia y el
almacenamiento de la informacion.

Los ayuntamientos podran decidir no acometer alguno/os de los servicios objeto del presente ACUERDO
MARCO (parametrizacion, migracion y formacion), en base a la situacion de partida en que se
encuentren en relacion a la gestion policial, que podran excluir del correspondiente CONTRATO
DERIVADO.

8. SERVICIOS DE SOPORTE Y MANTENIMIENTO.
El Servicio de Soporte del sistema informatico debe incluir como minimo lo siguientes apartados:

e Alojamiento de la plataforma en Data Center con cumplimiento de las normativas en materia de
seguridad aplicables.

e Conservacion de la informacion al menos durante el periodo establecido por ley.

e Sistema de comunicacion y seguimiento de incidencias 24h y 7 dias a la semana.

e Actualizaciones del producto y nuevas funcionalidades futuras.

9. PLAZO DE EJECUCION, GARANTIA Y FORMA DE PAGO.

El Plazo de ejecucién total sera de 2 afios a partir de la fecha de formalizacion del contrato. El plazo
sera prorrogable por otros 2 afios.

La Forma de Pago para los contratos derivados que se puedan celebrar a partir del presente, se
correspondera con los siguientes Hitos:

Hito 1°; Tras los trabajos de Parametrizacion de la infraestructura en la Nube del
licitador, por un importe equivalente al Coste de Parametrizacion segln el tramo de
poblacion de cada ayuntamiento adherido. Plazo de ejecucion de esta fase sera de
2 meses desde el dia siguiente a la formalizacion del contrato derivado.

o  Hito 2% Tras los trabajos de Migracion de datos, por un importe equivalente al
Coste de Migracidon segun el tramo de poblacion de cada ayuntamiento adherido.
Plazo de ejecucion de esta fase sera de 2 meses desde el dia siguiente a la
formalizacion del contrato derivado.

e Hito 3% Tras la realizacion del curso formativo en el que participe cada uno de los
ayuntamientos adheridos, por el Coste de Formacion segun el tramo de poblacion
de cada ayuntamiento adherido. Plazo de ejecucion de esta fase serd de 3 meses
desde el dia siguiente a la formalizacion del contrato derivado.

o Hito 4° Tras la puesta en marcha de la Plataforma de Gestion Policial (
parametrizacién, migraciéon y formacion) en cada ayuntamiento adherido, por pagos




trimestrales correspondientes a la alicuota parte de la Cuota de Uso anual, segun
el tramo de poblacion de cada ayuntamiento adherido.

La Garantia tendra una duracién de 1 afio.

10. CLAUSULAS.
Confidencialidad de la informacion.

El contratista deberé preservar la confidencialidad de toda aquella informacién a la que tenga acceso con
ocasion del desarrollo de la prestacion objeto del presente contrato, ya venga referida a la relacion
contractual entre las partes propiamente dicha o a cualquier otra consustancial a la prestacion practica
del servicio. Abarca pues cualquier tipo de informacién personal, administrativa, técnica, informatica y de
seguridad.

Este deber de secreto se hace extensivo a los posibles terceros que puedan resultar cesionarios de los
derechos y obligaciones dimanantes del presente contrato o a los subcontratistas, en virtud de lo
dispuesto en los articulos 226 y 227 del Real Decreto Legislativo 3/2011, de 14 de noviembre, por el que
se aprueba el texto refundido de la Ley de Contratos del Sector Publico. El contratista sera responsable
de trasladar esta obligacion a dichos terceros y de actuar diligentemente para velar por su cumplimiento.

El contratista velara de modo diligente por que el personal bajo su dependencia cumpla las obligaciones
de confidencialidad, resultando responsable civil de las consecuencias de su incumplimiento, con
independencia de las responsabilidades que pudieran darse, en su caso, en el ambito penal.

El incumplimiento del deber de confidencialidad, tanto del contratista como del personal bajo su
dependencia, se considerara siempre falta grave. No obstante, se considerara falta muy grave cuando
afecte a derechos fundamentales, o cuando se produzca la difusién plblica de la informacién, o cuando
implique a un gran numero de afectados, o cuando la valoracion del dafio y/o perjuicio causado exceda
de seis mil euros.

La obligacidon de confidencialidad persistird incluso después de finalizar la relacién negocial con la
entidad contratante.

Cualquier estudio o publicacién por el contratista relacionado con el contenido del contrato o con
cualquiera de sus aspectos, requerira la previa autorizacion, por escrito, de la entidad contratante.

El contratista tendréa la obligacion de comunicar cualquier alteracién, pérdida, sustraccion, acceso,
revelacion o divulgacién de informacion no autorizada por la entidad contratante o incidencia relacionada
con la misma, de la que tenga o pueda llegar a tener conocimiento, ya sea producida por la infidelidad de
las personas que hayan accedido a la informacion o por cualquier ofra causa, bien entendido que esa
comunicacion no eximira al contratista de los compromisos de secreto y confidencialidad y de las
responsabilidades que se deriven de dicha omisién.

Certificaciones sobre productos de seguridad.

El licitador incluira referencia precisa, documentada y acreditativa de que el producto o sus componentes
han sido previamente certificados por el Organismo de Certificacion del Esquema Nacional de
Evaluacion y Certificacién de Seguridad de las Tecnologias de la Informacién, o que se esta en tramites
de acreditacion.

En caso de que no exista la certificacion indicada en el parrafo anterior, o se esté en proceso, se debera
indicar de forma precisa el compromiso por parte de la empresa para acometer el cumplimiento de los
Reales Decretos 3/2010, de 8 de enero, por el cual se regula el esquema Nacional Seguridad en el
ambito de la Administraciéon Electronica y, 4/2010, de 8 de enero, por el cual se regula el Esquema
Nacional de Interoperabilidad, dada la especial criticidad de los datos gestionados.



Proteccion de datos de caracter personal.

La entidad contratante ejercera las garantias del cumplimiento de la normativa sobre proteccion de datos
de caracter personal en el marco de la aplicacion de Gestién de Policia, por lo que en base a dicha
supervision de la garantia de cumplimiento normativo se establecen las presentes condiciones.

Las siguientes condiciones se incorporan en cumplimiento del articulo 12 de la Ley Organica 15/1999, de
13 de diciembre, de Proteccion de Datos de Caracter Personal (en adelante LOPD).

La entidad contratante como usuaria de la aplicacién de Gestién de Policia es la responsable de los
datos de caracter personal tratados en la misma y el contratista, en los términos del articulo 3.g) de dicha
norma, ocupa la posicién de encargado del tratamiento de dichos datos personales. En este contexto, el
tratamiento de datos de caracter personal derivado de la prestacion llevada a cabo por el contratista se
regira por lo siguiente:

En principio, queda prohibido con caracter general el acceso por parte del contratista a los datos de
caracter personal albergados o tratados en la aplicacion de Gestién de Policia, por no considerarse dicho
acceso necesario para el desarrollo de la prestacion, salvo en los siguientes supuestos especificos:

e A los datos referentes a usuarios internos del sistema (Departamentos, personal técnico, etc.)
necesarios para el cumplimiento de una obligaciéon recogida en el presente Pliego técnico (p.ej.
registro de actividad, traslado de informacion, etc.)

e A los datos referentes a cualesquiera usuarios del sistema o de titulares de la informacion gestionada
en general por los sistemas de informacién de la aplicacién de Gestion de Policia, para la solucion de
problemas de caracter técnico que, de forma ineludible, requiera dicho acceso para una rapida y
efectiva solucién de dicho problema.

o A los citados datos personales cuando se produzcan incidencias graves que puedan afectar a la
seguridad del sistema o de la informacién propiamente dicha.

o Se prohibe igualmente al contratista el aimacenamiento de datos de caracter personal en soportes
portatiles, salvo cuando le sea solicitado por la entidad contratante.

El tratamiento por el contratista de los datos de caracter personal que sea necesario para llevar a buen
fin la prestacion del servicio objeto del presente contrato se ajustara a las instrucciones dadas por la
entidad contratante como responsable de dicho tratamiento segun lo establecido por el articulo 3.d) de la
LOPD.

El contratista se compromete a no aplicar o utilizar con finalidad distinta a la que constituye el objeto del
presente contrato los datos de caracter personal aludidos en el apartado anterior y a no comunicar
dichos datos a terceros, ni siquiera para su conservacion, salvo en los casos de subcontratacion
recogidos en el presente apartado.

A la finalizacion de la prestacién de servicios, el contratista pondréd a disposicion de la entidad
contratante los datos de caracter personal obrantes en su poder y procederd al borrado fisico o
destruccion de cuantos soportes los contengan. No procedera la destruccién de los datos cuando exista
una prevision legal que exija su conservacion, en cuyo caso debera procederse a la devolucion de los
mismos, garantizando la entidad contratante, como responsable del fichero, dicha conservacion. Esta
obligacion del contratista abarca los datos personales que se encuentren en poder de terceros, en virtud
de los supuestos de subcontratacion recogidos en el presente apartado.

En la utilizacién de cualquier tipo de software destinado al tratamiento de datos de caracter personal, el
contratista vendra obligado a incluir en la descripcion técnica de dicho software el nivel de seguridad —
basico, medio o alto- que permita alcanzar de acuerdo con lo establecido en el Titulo VIII del RD
1720/2007 (RDLOPD), en cumplimiento de lo dispuesto en la Disposicién Adicional Unica de dicha
norma. El contratista no podra hacer uso de un software que no permita alcanzar las condiciones de
seguridad requeridas en el presente Pliego técnico.



Cualquier modificacion legislativa que pudiera afectar a las garantias expuestas anteriormente implicara,
tras el pertinente requerimiento de la entidad contratante, la automatica adaptacion por parte del
contratista y los posibles subcontratistas para darle debido cumplimiento. Y en concreto debera estarse a
lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
20186, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos) a partir de su entrada en vigor el proximo 25 mayo de
2018.

Alicante, a 9 de febrero 2018.




